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Programa:

Las Blockchains han generado mucha atencién, no solo por sus caracteristicas
innovadoras, sino porque han logrado dar sustento a instrumentos financieros que no
requieren de terceras parte de confianza (trusted intermediaries) tales como Bitcoin y
otras ledgers descentralizadas, asi como otras aplicaciones, tales como smart contracts,
sistemas de reputacidn, servicios de nombres, y digital assets (NFTs). También emergen
como una alternativa para resolver problemas clasicos de cémputo distribuido tolerante
a fallas, tal como llegar a un consenso distribuido en presencia de actores
potencialmente maliciosos.

Sin embargo, la solidez y seguridad de estas aplicaciones dependen del entendimiento
de propiedades fundamentales de la estructura de datos subyacente: la blockchain.

La blockchain es mantenida y extendida por actores que son elegidos por distintas
estrategias de seleccidn, tales como generar una prueba de trabajo por medio de
resolver un problema computacionalmente intensivo (proof of work) o demostrando a
otros su interés y compromiso con el sistema (proof of stake).

Este curso cubre tanto los aspectos fundamentales y practicos de las blockchains junto
con sus aplicaciones. Para cubrir el primer aspecto, se formularan las propiedades que
debe cumplir una blockchain y qué caracteristicas de las aplicaciones pueden cumplir en
base a las hipotesis de funcionamiento y herramientas criptograficas que emplean. El
segundo objetivo serd cubierto por medio del uso de una red privada basada en
Ethereum, que es un sistema cuyo objetivo es permitir realizar pruebas de concepto sin
involucrar valor verdadero en sus transacciones. En este sistema se desarrollaran
trabajos practicos que iran desde simples transferencias entre cuentas hasta entender el
disefo y desarrollo de smart contracts de complejidad creciente.

Al terminar este curso, se espera que los alumnos puedan:

e Entender las propiedades y técnicas usadas en los protocolos de las blockchains,
incluyendo los diversos mecanismos de prueba de esfuerzo.

e Poder escribir smart contracts en Solidity (el lenguaje de programacién usado en
Ethereum).

e Poder entender y proponer aplicaciones y mejoras a protocolos de blockchain.

e Leer, analizar, resumir y presentar trabajos de investigaciéon recientes
relacionados a blockchain.

Temario:

e Introduccidn a blockchains, ledgers distribuidas, modelos de computo.

e Elementos matematicos necesarios y repaso de criptografia.

e Proof of work (PoW): estructuras de datos relevantes.

e La blockchain como plataforma: transacciones en Bitcoin, smart contracts,
replicacion de maquinas de estado, transacciones en Ethereum.

e Vulnerabilidades en contratos: Denial of Service, Overflow/Underflow, Reentrancy,
DAO.

e El problema del consenso: consenso estandar, consenso de Nakamoto.



e Practical Byzantine Fault Tolerance (PBFT): ledgers con y sin permisos, VRFs
(Verifiable Random Functions), proof of stake (PoS), blockchain de Algorand.

® Ledgers distribuidas vis a vis replicaciéon de maquinas de estado: consistencia,
persistencia, liveness.

e Bloque génesis impredecible y bootstrapping de una blockchain: suposiciones
iniciales y resultados acerca de su factibilidad, criptografia restringida por los
recursos.

e Anonimato y privacidad en protocolos de blockchain: anonimato y
pseudo-anonimato, privacidad en Bitcoin, seguridad de la red, billeteras.

e (Computo seguro multi-agente: compartir de manera segura, threshold signatures.

e Aplicaciones de las ledgers distribuidas. Economia digital (en blockchain) -
distintos ejemplos y finanzas descentralizadas.
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