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Abstract Interpretation (on 1 slide)

Abstract states

Abstract step
X++

X<y X<=y
Abstraction
- Soundness
Concretization
Concrete states
X=1 X=2
e Concrete step —
y =10 y=10
y=1 X++ y=1
X =100 X =101
y = 200 y = 200

Interpretacion abstracta byCousot

Static analysis: analyze the program at compile-
time to verify a program runtime property (e.g.
the absence of some categories of bugs)
Undecidability
Abstract interpretation: effectively compute an
abstraction/sound approximation of the
program semantics,
which is precise enough to imply the desired property
coarse enough to be efficiently computable.

Interpretacion abstracta

Una metodologia general para el disefio de
analizadores estaticos de programas.
Correcta por construccion
Generica
Facil de ajustar
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Aproximacion

La idea principal del framework de
Interpretacién Abstracta es la de formalizar
la nocién de aproximacion

Se da una nocion de una aproximacion del estado

Se define una aproximacion para las operaciones
atomicas

La aproximacion se extiende automaticamente a toda
la estructura del programa

Metodologia

Concrete
Semantics

!

Collecting
Semantics

Ajustes

Abstract | Partitionin;I I
Domain

Abstract Iterative
Abstract Semantics Resol_uhon
Domain _ |~ Algorithms

Interpretacion Abstracta

Comenzamos con una especificacion formal de la
semantica del programa: la semantica concreta

Construimos ecuaciones que representen la semantica
abstracta con respecto a algun esquema de
aproximacion

Usamos algoritmos generales para resolver las
ecuaciones de semantica (puntos fijos)

Probamos diferentes instanciaciones de los esquemas
para ver cual es el que mejro ajusta

Reticulados y puntos fijos

Unreticulado (L, &, L, U, T, M) es un conjunto
parcialmente ordenado (L, £) con:

Operadores de supremo (U) e infimo (7)

Un elemento minimo “bottom”: L

Un elemento maximo “top”: T

L es completo si todos los supremos existen
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Reticulados Puntos fijos

(Z U {—00,00}, <, —00, 00, max, min) Un punto fijo x de F: L — L satisface F(x) =
(S( ) C @ZUﬂ SeaFP_F={xEL|F(x)=x}
o+ Notamos como Ifp F al menor punto fijo, si este
existe.
Ifp F=nFP_F
 Jo Notamos como gfp F al mayor punto fijo, si este
existe.
gfp F=UFP_F
o_

F: L — L es monotona si
Vx,y €L, xEy = F(x) C F(y)
+

F es upper continua (preserva supremo) si

VX={x1C... Cxn} FUX) =L F(X) . f(i{—}()) - 8 - iss— (
UF(X) representa F(xa)U... U F(xn) 0 o {—, }) =0 = 9/{— }
0 o(LUS) =0=UpS

F es continua si cumple son estas dos
propiedades




Teoremas del punto fijo

Teorema de Knaster-Tarski: SiF: L — L es
monotonay L es un reticulado completo,
el conjunto FP_F de puntos fijos de F es
también un reticulado completoy Ipf="
FP_F

Teorema de Kleene: SiF: L — L es
continug, L es un reticulado completo
entonces Ifp F se define como:

{ Fo =1
L
Frot = F (Fy)

=
{xEL|F(X)Cx}
gfp
{x€L|F(x)=x}
Ifp

{xELIXCF(X)}

Metodologia

Concrete
Semantics
. Collecting
Ajustes Semantics
Abstract | Partitionin;I I
Domain
Iterative
Abstract .
. Resolution
Abstract Semantics : .
D . Algorithms
omain |~

Ifpo= 0
ofpo 0 Xy =
X1 =¢Xog=9p—=0

Semantica Concreta

Semantica operacional small-step: (=, —)
5= ((program point, &) | | s —

Ejemplo: n=0;
n=n+1;

end

exit

O WNR

Valor indefinido concreto

while n < 1000 do

(I,n=1)—={2,n=0)—3,n=0)— (4, n=1)
- (2,n=1)— ... = (5,n = 1000)
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Control Flow Graph

Relacion de transicion

op

Control flow graph: © 0]

Semantica operacional: D, ) - (@, lopl )

Y

Semantica de op

exit ---ommooomooomomooees " @
Metodologia
Concrete
Semantics
. Collecting
Ajustes Semantics
Abstract | Partitionin;I I
Domain
Iterative
e Abstract Resolution
stract Semantics Algorithms
Domain =

Collecting Semantics

La semantica de “recoleccién” (collecting semantics)
representa un conjunto de comportamiento
observable en la semantica operacional.

Ejemplos
El conjunto de estados alcanzables desde el estado inicial

El conjunto de todos los estados alcanzables desde el estado
inicial’que alcanzan un estado final

El conjunto de todas las trazas finitas desde el estado inicial

El_cpr?junto de todas las trazas finitas e infinitas desde el estado
inicia

Intuicion: Colecta los valores que fluyen por el CFG
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Que recolectamos?

Depende del analisis

Propiedades de estado

Div por cero,Buffer overuns,Nullness

Propiedades sobre trazas finitas
Deadlocks, variables no inicializadas.

Propiedades sobre trazas infinitas
Terminacion

1: n=20;

2: while n < 1000 do
3: n=n+1;

4: end

5: exit

S={l,n=1)(2,n=0),{3,n=0),{4,n=1),
2,n=1),...,(5,n=1000)}

Propiedades sobre el estado

El conjunto de estados alcanzables desde el
estado inicial s

S={s]s, =>..—>s}

Teorema: F: (9 (2),0) — ((2), 9

F(S)={s,) U{s'|IsES:s —>5'}

S=IfpF

Calculo del funcional

Fo=1=9

F1=F(@)={1,n=>L1)%

F2 = F(F(9))= {1,n=>1), (2,n=>0)}
F3=F(F2)={{1,n>1) ,{(2,n=>0), (3,n=>0)}

Fs4 = F(F3) = {(1,n=>L1), (2,n=0), (3,n=0), (4,n>1)}
F5 = F(F4) = {{1,n=>1), (2,n>0), (3,n=0), (4,n=>1),
(2,n>1)}

S={l,n=1),{(2,n=0),{3,n=0), {4, n=1),
2,n=1), .., (5, n=1000)}
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Metodologia

Ajustes

Abstract
Domain

Concrete
Semantics

!

Collecting
Semantics

Abstract
Domain

Abstract

Semantics

Iterative
Resolution
Algorithms

z z

Partitioning

Particionamos el conjunto S de estados con
respecto a los puntos del programa

- Objetivo: Colectar informacion en cada punto del
programa

I=2 0L ®..0Z,

L={keyEZ|k=i}

Analizamos el funcional sobre los estados particionados
F(S,...S)=1s'€S|3jIs €8:sB s}
Fi(S, .., S,) =1, [opl &)|D—=D € CFG (P}
FolSy v Sp) = {50}

Ecuaciones de semantica

Notacion: E, = conjunto de valuaciones en el punto
del programai

Proyectar 292 componente de{ (i, €) }
Sistema de ecuaciones de semantica :

E=U{ [opl E/| >—2—-0® e CFG (P) }

Solucion del sistema: S =Ifp F

Recordar que podemos calcular S como
S0=(1,...,1), S™1= F(S,") = (S",..., S;")

Usando E
E0=(L,...,.) ,E™'=U { [op] E"| ©-20 eCFG (P)}
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1:

2: whlle n < 1000 do
E=U{ [opl E|®_op OeCFG(P)} 3: n=n+1;

4: end

5: exit

E, ={n=1}

E, =( [n = o] E)UE,
E,= E, N ]-e, 999]
E4=|In=n+1]]E3
E,= E, N [1000, +oo[

n=1}

E,=[n = 0] E,UE,
{n=0} {n=1} ...{n = 999}{n = 1000}
E,= E, N ]-00, 999] ===

{n=0} {n=1} ...{n=999}

=[n=n4+1] B,
n=1} {n=2} ..{n= 1000}

E;= E, N[1000, +oof ~=-====~~
{  {n=1000} |Ei:U{ opl E|@_op O eCFG (P)}

B, = {n=> 1} -weeeeeeeeeeeeeeasd O,
n = 0|

: n=0; C{\‘
E%*‘ [Whlie&']] @iQ_O(Ego """"" 2,{‘

2 end (e om
ES= BXfY Joco, 999] ----------------f---f

’ ’ ﬁ)n =n+ 1
E4=[[n=n+1]]E3 """"""" @
E.= E, N [1000, +oo[ ®

|Ei=U{ op Ei\(D op D eCFG(P)}

Metodologia

Concrete
Semantics

|

, Collecting
Ajustes Semantics

Abstract | Partitionin;r I
Domain
Abstract Iterative
Abstract Semantics Resolution
Domain  |— Algorithms
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Aproximacion

Problema: Calcular una aproximacion sound
de S: S§*

S C s*

Solucidén: conexiones de Galois

.VeVa:a(c)sa < cCy(a)

. VeVa:cCyoa(c) & coy(@)=<a

4

YN o

0
-N®S |
1
J

Conexiones de Galois

C, Areticulados
Dominio concreto

.0 - (A%S)
(04

Dominio abstracto

. VeVa:a(c)=sa < cCy(a)

. VeVa:cCyoa(c) & aoy(a)<a

Si ooy (a) = a se lo conoce como insercion de Galois

.VcVa:a(c)=sa < cCy(a)

. VeVa:cCyoa(c) & coy(@)<a

z

YRNT o ~Now

0
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Perdida de informacion

Abstraccion: Correccion vs. Completitud

Correcion (usando Z,NZ,MZ)
Si no se cumple que Z < a. (c)
Sabemos que y(a (¢)) no incluye al 0
Por lo tanto podriamos dividir

Incompletitud
Si se cumple que Z < . (c)
No podemos concluir que ¢ =0

Ya que y(a (c)) incluye al 0 pero puede ser que ¢ ¢
mismo no lo sea

ca@E=r{alcC y()}
- v@=ticla()=aj

. o es el valor abstracto mas preciso representando una

. v dala semantica de los valores abstractos en funcion de

Algunas propiedades

Idempotencia
aoyoo = o
yoaoy =y

Quasi inversas (podemos definir una en funcion de la otra)

propiedad concreta dada

propiedades concretas

Abstracion de funciones

Para toda funcion concreta F: C—C, la
correspondiente funcidn abstracta Fa:A—A puede
ser determinada usando la conexion de Galois (oY)

Fa(@=0oFoy
Se lo llama “mejor abstraccion posible de F”.
Como en general no calculamos (a.,y),se suele usar

una aproximacion de Fa
Fa(a) < F#(a)
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Aproximacion del punto fijo

Dada una conexion de Galois ente Ay C, se
cumple la siguente propiedad para toda F:C—C

a(Ifp F) = (Ifp Fa), o de manera equivalente
Ifp F Cy(Ifp Fa)
Luego, el calculo sobre la abstraccion es una

sobreaproximacion del calculo en el dominio
concreto!

Abstraccion de la collecting semantics

* Encontrar una conexion de Galois:

(9().) ! (" =

(0

« Encontrar una funcién: aoFoy < F*

Aproximacion del punto fijo

O(oFoY

Teorema: |IfpF Cy(fpaoFovy)

Osea... Se puede aproximar el punto fijo concreto
(F) a partir del punto de su abstraccion (Fa)

Algebra con abstracciones

* Notacion: E conjunto de todos los environments
» Conexion de Galois:

(9(E).O) ! (E*, <

(0

« U, N es aproximado por U*, N*
« Semantica [op] aproximada usando [op] #

ao [opl oy C [opl #

26/10/11
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Ecuaciones en la semantica abstracta

1: n=0;

2: while n < 1000 do
3: n=n+1;

4: end

5: exit

Ef= a({n=1})
Ef=([n=0] #*E*) U*E/
E.)"= E,” N* a (]-, 999])
E4#= [n=n+ 1] #E3#
E.*= E,” 0" o ([1000, +o[)

Dominios Abstractos

Environment: x =v, y=w, ...

Muchos tipos de aproximaciones

« Signos: x=+, y=0, ...
* Intervalos:
x=[a, b], y=[a', b1, ...
+ Poliedros (relacional):
x+y-2z < 10, ..

y-x =5,z-y = 10,

» Matrices de diferencias (weakly relational):

Metodologia

Ajustes

Abstract
Domain

Abstract
Domain |~

Concrete
Semantics

Collecting
Semantics

| Partitioniné I

Abstract
Semantics

[terative

Resolution
Algorithms

jemplo: signos
: n=0;

O WwWNRE

*Ef=1
“E}=0
“Ef=0
.E4# =+
.E5# =+

while n < 1000 do
n=n+1;

end
exit

«Iteracion 1°lteracion 2

Ef=a({n=1}

Ef=([n =0l *E*) U'E}
E/= E*N* o (-, 999])
Ef=[n=n+ 1] #E;

E/ = E,* N* o ([1000, +e0)

Iteracién 3 Iteracién 4
Ef=1 Ef=1 Ef=1 Ef=1
EF={0}U{(+} =T Ef={0}U{(+} = T+E,={0)U{+} =T *E,*=0+
Ef=0NT=0 -Ef=TNT=T Ef=TNT=T °‘Ef=0+
4= [+1] 0=+Ef= [+1] O=+-E#= [+1] T=T “E/=+
EF=0N+=T Ef=TN+=+ Ef=Tn+=+ ‘E'=+
E . -0 1 +0
1 0 *
1

26/10/11
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Ejemplos de reticulados

s
-
g

Ejemplo: intervalos

n=20;

wh11e n < 1000 do
n=n+1;

end

exit

O WwWNER

« Iteration 1: E,* =10, 0]
« Iteration 2: E,* =0, 1]
« lteration 3: E,* =10, 2]
« Iteration 4: E,* =10, 3]

Numerical Abstractions

Octagon only maintains
correlations betweentwo

Interval
variables

+X=C

o \\_‘x |’ syso
|

Como lidiar con reticulados de altura infinita?

Solucion: Operadores de extrapolaciéon

Widenning: acelerar el proceso de iteracion de
Klenene, para llegar a un “post-fixpoint”
Narrowing: para llegar a un punto fijo (no
necesariamente el minimo)

26/10/11
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Metodologia

Concrete
Semantics

_ Collecting
Ajustes Semantics

Abstract | Partitioniné I
Domain
Iterative
Abstract Resolution
Abstract Semantics SO
Domain | Algorithms

Widening de intervalos

[a,b] V [a', b']

. If a<a' then a else -«

. If b'<b then b else +x

> Se puede pasar del punto

Operador de widening

Reticulado (L, =<): V:LxL—L

» Operador de union abstracta:
VxVy: xuy=xVy
* Y debe forzar la convergencia: si x,Ex, C...

Yo T %o
yn+1 = ynVXnH

(Yn)nso €S finita

Widening y punto fijo

widening

26/10/11
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Iterando con widening

1: n=0;

2: while n < 1000 do
3: n=n+1;

4: end

5: exit

(), = (B9, V( [n = o] #(EH, U (E),)

Iteracién 1 (union): E,” =10, 0]
Iteracién 2 (union): E," =10, 1]

Iteracion 3 (widening): E,” = [0, +o] = estable

Operador Narrowing

Mejora el resultado del widening

Reticulado (L, =): A:LxL—L
. Operador de interseccion abstracta:
VxVy: X<sy=>XsXAysYy (xnysxAy)

. Debe forzar convergencia: si x,= X, = ... (decrecientes)

Yo T Xo
yn-*—l = ynAXnH

(yn)nzo es finita

Imprecision por widening

1: n=0;

2: while n < 1000 do

3: n=n+1;

4: end

5: -wexits t[n] = 0; //t has 1500 elements

™~ Falso positivo!!!

Al

. B =[1000, +[

. La informacion esta presente en las ecuaciones

Narrow en intervalos

[a,b] A[a', b']

. If a=-00 then a' else a

. If b=+ then b' else b

> Refina las cotas que quedaron
abiertas

26/10/11
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Narrowing y puntos fijos

........................... >
widening
'
Metodologia
Concrete
Semantics
. Collecting
Ajustes Semantics

_________ 1
| I

I
I

" —
: Abstract | | Partltlonln;I I
I Domain :
! Iterative

I
: I AbSth.t Resolution

Abstract I Semantics :

I D . Algorithms
| omain
| |
e 1

Iteracion con narrowing

1: Ef=[ [in=Q})

2: whlle n < 1000 do E,"=( n—0] #E*) UE

3: n=n+1; E.'= E,’ NJﬂw999]>

4- end Hf=[n=n+1] *E!
. =B Y %

5: exit; t[n] = 0; s J J11000.F =D

(EZ#)nH = (EZ#)n A ( ﬂ:n = 0]] # (El#)n U# (E4#)n)

[T 1000]
Inicio de la iteracion: E,” =0, +oo[
Iteracion 1: E,* = [0, 1000] = stable
Consecuencia: E.;* =[1000, 1000]

Seleccionando dominios abstractos

1: n=0;

2: k=0;

3: while n < 1000 do
4: n=n+1;

5: k=k +1

6: end

7: exit

. Usando intervalos:
E,*=(n=>[0, 1000], k = [0, +oo[ )

. Usando Poliedros o DBMs:
E/=(0=n=1000, 0=k=1000, n-k=0)

26/10/11
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